Zastita informacionih
sistema | bezbednost



Odrzavanje IS

Preporuke danas su da cijena ulaganja u zastitu informacionih sistema treba
da bude od 7% do 15% cijene hardvera i softvera samog IS.



NajCeSCi uzroci postajanja zrtve

-Pozuda
-Pohlepa
-Lakovjernost
-Lenjost
-SaosjecCanje
-Brzopletost



Pozuda:

Prevaranti na internetu racunaju na
vase emocije pa se cesto, narocCito na
drustvenim mrezama, pretvaraju da su
(atraktivni) muskarci ili zene.

Trebalo bi da znate da flert na internetu,
narocCito sa osobama koje ne poznajete,
najcesce ima manje romanticne motive
nego Sto bi vi to zeleli.



Pohlepa:

AKo je nesto suvise dobro da bi bilo istinito,
najmanje sto mozete da uradite je da
posumnjate u to.

Besplatni racunar, telefon, dobitak na lutriji ili
procenat od novCane transakcije koja je ima
veze sa ozloglasenom internet destinacijom
Nigerijom su dovoljno sumnjiva ponuda da bi
ultimativan savjet bio - uzdrzite se i ignorisite
ponudul.



Lakovjernost:

Neki prevaranti pokusavaju da pridobiju
poverenje korisnika koristecCi u tu svrhu
poznate brendove Ili se pak,
predstavljaju kao prijatelji vasih prijatelja
racunajuci da im je to dovoljna
preporuka.



L enjost:

Kriminalci racunaju na vasu lenjost | na
to da se necete potruditi da provjerite da
i je link u pristigloj emall poruci koju
vam navodno salje banka pravi,
posetom web sajtu direktnim
ukucavanjem internet adrese vase
banke u adres-baru browser-a ili
jednostavnim pozivanjem banke
telefonom.



Saosjecanje

lako je u ovom drustvu ljudskih slabosti saosjeCanje jedina
vrlina, ipak je visak samilosti nepozeljan dok boravite na
Internetu.

Preotimanje Facebook naloga i objavljivanje statusnih poruka
sa takvih naloga u kojima vlasnici pozivaju svoje prijatelje u
pomoc jer su negdje u nevolji, bio je jedan od najuspesnijih
modela internet prevara tokom 2009. godine, a mnogi
dobrocudni ljudi su nasjeli na ovakve zahtjeve za pomoci.

Slicno je i sa zahtjevima za donacijama laznim neprofitnim
organizacijama koje traze novac za racun pomoci ugrozenom
stanovnistvu neke oblasti koja je pogodena prirodnom
katastrofom (zemljotres u Japanu, na primjer).



Brzopletost:

Ruku pod ruku sa molbama koje
apeluju na vase osjecanje samilosti
ide I insistiranje da se “djeluje brzo”
jer “vrijeme istice”.

Sta god neko na internetu zahteva

od vas, vl zahtjevajte vrijeme
potrebno da dobro razmislite.



Odrzavanje IS

Djelovanje ljudi ili prirode moze da prouzrokuje odstupanje u
funkcionisanju IS. Vazno je, stoga, znati kako obezbjediti
neprekidan rad IS i znati sta preduzeti ako sistem dozivi slom.
Upravijanje Informacionim Resursima (eng. Information
Resources Managment - IRM) obuhvata sve aktivnosti u vezi sa:

e planiranjem,

e organizovanjem,

e sticanjem,

e odrzavanjem,

e obezbjedivanjem i

e kontrolisanjem resursa IT.

Resursi IT su veoma raznovrsni i tu spadaju:
e tehnoloska sredstva

e kadrovska sredstva

e sredstva veza IT.



Rukovodilac IS | krajnji korisnicl

 QOrganizaclija IS moze da usvoji jedan od
sljedeca cetiri pristupa koriscenju racunara
krajnjih korisnika:

— Da ih pusti da potonu ili isplivaju
— Da koristi stap
— Da koristi Sargarepu

— Da ponudi podrsku.



Ranjivost IS i racunarski kriminal

Kljucni termini u ovoj oblasti:
« Kopija - kopija podataka ili programa koji se Cuvaju na
obezbjedenom mjestu

« Desifrovanje - transformacija Sifrovanog koda u Citljivu
Informaciju

- Sifrovanje - transformacija podatka u Sifrovani kod prije
slanja

* lzlozenost - steta, gubitak ili osteCenje koje moze nastatsi
ako nesSto pode kako netreba u IS

« Tolerancija na greske - sposobnost IS da nastavi da
funkcioniSe kada dode do greske

* Mjere za zastitu IS - procedure, uredaiji ili softver koji
pokusavaju da obezbjede da sistem funkcioniSe kako treba.



Ranjivost IS i racunarski kriminal

Kljucni termini u ovoj oblasti:

 Tacnost i pristupacnost podataka - garancija
tacnosti, potpunosti i pouzdanosti podataka uvijek u
toku rada IS

* Rizik - vjerovatnocCa da Ce se ostvariti pretnja
napada na IS

* Pretnje (ili opasnosti) - razne opsnosti kojima je IS
1zlozen

« Ranjivost - pod uslovom da postoji opasnost,
osjetljivost sistema na ostecenja koja pretnja
Izaziva.
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Ranjivost IS i racunarski kriminal

Sve vecCi problem i ogranicavajuci faktor razvoja i
primjena racunarskih sistema postaje bezbjednost
informacionih sistema.

U poslovnim informacionim sistemima racunarske
konfiguracije su veoma razlicite, te se u jednom
poslovhom sistemu mogu koristiti:

 Veliki raCunari za centralnu obradu

« Manji raCcunari za decentralizovano prikupljanje i obradu
podataka

« Personalni raCunari za automatizaciju kancelarijskog
poslovanja



Ranjivost IS

Rizici koji prijete jednom racunskom

sistemu su:

 Kompjuterski kriminal

« Sabotaza

. Spijunaza

 Nedovoljna €isto¢a u prostorijama u
Kojima su smjesteni racunari

« Slucajno ili namjerno kvarenje
racunarskih sistema

 Razne vremenske nepogode



Pretnje bezbednosti

Pristup
- Zloupotreba upravljanja
Virusi : <
Slucajne greske
u pohranjivanju
Lokalna mreza
Hardver
- Kvar zastitnih sistema :
\ Softver sistema L
Internet - Doprinos kvaru softvera o et el Programer aplikacije
- Instaliranje (koriscenje) - Curenje informacija - P_rogr'gmiranje
Baza podataka neodobrenog hardvera - Instaliranje neodobrenog softvera apllka}cqa tako otla sed
- Neovlasceni pristup pona_?'ellju Suprotno o
- Kopiranje specifikacije
- Krada \J
Preslusavanje Terminali
Procesor - Smesteni u
nebezbedno okruzenje
M
Radijacija
Baza Jacl PC
podataka FETIEE SIS - Lazna identifikacija
: Operater - Zaobilazenje bezbedonosnih mehanizama - llegalno curenje
Pravila - Umnozavanje poverljivih izvestaja - Onemogucavanje bezbedonosnih mehanizama W
pisanja - Pokretanje nebezbednih sistema - Instaliranje nebezbednih sistema R (e S
- Krada poverljivih materijala - Fizicka krada
Spoljasnje okruzenje
. : - Prirodne nepogode
Davalac ovlasqe_nja__ - Zlonamerni napadi
- Netacna specifikacija - NeovlaSceni pristup racunskom centru

bezbedonosne politike

- llegalno ili nezakonito koriScenje racunarskih
resursa

- Elektronska krada

- Prevara




Ranjivost IS

Ranjivost IS se povecava prelaskom na
umrezene racunarske sisteme.

Opasnosti se mogu podjeliti na dvije grupe:

 Nenamjerne opasnosti
 Namjerne opasnosti



Ranjivost IS nastavak

Nenamjerne opasnosti.

 ljudske greske
* opasnosti okruzenja/sredine
* kvarovi racunarskih sistema



Ranjivost IS

Namjerne opasnosti :

krada podataka
neodgovarajuca upotreba podataka
krada opreme ili programa

namjerna manipulacija u rukovanju, unosu,
obradi, prenosu ili programiranju podataka

strajkovi radnika

nemiri ili sabotaza

zlonamjerno ostecenje racunarskih resursa
unistavanje virusima

razne racunarske zloupotrebe | kriminal



S obzirom na svoju prirodu kompjuterski
kriminal vrlo brzo nakon svoje pojave dobija
karakter medunarodnog kriminala sto zahtjeva |
organizovanje medunarodne saradnje na planu
njegovog suzbijanja. U tom smislu od znacCaja je
| donosenje medunarodnih akta medu kojima su:

* Preporuka Saveta Evrope o kriminalitetu vezanom za
kompjutere (1989.)

*Rezolucija UN o kompjuterskom kriminalu (1990.)

* Rezolucija Medunarodnog udruzenja za kriviéno pravo
(1992.)

* Preporuka Saveta Evrope vezana za informacionu
tehnologiju (1995.)
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U dopunama Kriviecnog zakona Srbije
pocetkom 2003. godine uvedeno je niz potpuno
novih inkriminacija posebno u oblasti zastite

kompjuterskih programa,

Internet mreze 1 protokola podataka,
bezbjednosti podataka na Mrezi,
hakerskih upada |

raznih zloupotreba...
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lzvodi 1z Krivichog zakona Srbije

Kompjuterski kriminal | autorska prava
U ovu oblast spadaju slijedeca krivicha djela:

® neovlaséeno koriséenje racunara I racunarske mreze
(minimalna kazna — novéana, maksimalna — 5 godina
zatvora)

® racunarska sabotaza (minimalna kazna — 1 godina,
maksimalna — 8 godina zatvora)

® pravljenje 1 unosenje virusa (minimalna kazna — novéana,
maksimalna — 3 godine zatvora)

® racunarska prevara (minimalna kazna — 6 meseci,
maksimalna — 12 godina Zatvora) =



® ometanje funkcionisanja elektronske obrade I prenosa
podataka I racunarske mreze (minimalna kazna — novéana,
maksimalna — 5 godina zatvora)

® neovlasc¢en pristup zasticenom racunaru ili racunarskoj
mrezi (minimalna kazna — nov¢ana, maksimalna — 5
godina zatvora)

® sprecavanje I ogranic¢avanje pristupa javnoj racunarskoj
mrezi (minimalna kazna — nov¢éana, maksimalna — 3
godine zatvora)

® neovlas¢eno koris¢enje autorskog I drugo srodnog prava
(minimalna kazna — novéana, maksimalna — 5 godina
zatvora)
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Podvale u programiranju
Metode napada na racunarske sisteme

e \irus

e Crv

e Trojanski konj

e Secenje salame
e Superubijanje
e Tajna vrata

e Logicka bomba
e Odbijanje usluga
e Njuskavac

e Podvala

e Drobilica lozinki
e Ratni pozivi

e Pomocna vrata



VIrusi — najéuvenija metoda

=N,
—

napada

Virus je najCuvenija metoda napada, a
dobila je ime po sposobnosti programa da
se prikacCi “inficira” za druge racunarske
programe navodeci ih da i sami stvaraju
viruse. Virus moze da se Siri kroz
racunarski sistem veoma brzo.

Kada se virus ucvrsti u legitimni softverski
program, program postaje inficiran, a da
visnik programa nije svjestan infekcije.
Kada se softver koristi, virus se Siri
ostecujuci taj program, a mozda i druge.

/(') Tako legitimni softver djeluje kao

trojanski konj.



Struktura virusa

1. Obavezna komponenta

2. Nosiva komponenta (payload)
3. Funkcija za okidanje

Glava 15
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Kako se Siri racunarski virus

Bas kao Sto bioloski virus remeti zive celije | tako prouzrokuje bolest, racunarski virus
- zlonamerno unesen - ulazi u unutrasnjost racunara i remeti normalan rad masine.

2) Virus se ucvrscuje | putuje
gde god putuje program-
domacin ili podatak, bilo na
—P disketu, u lokalne mreze ili na
L J elektronske oglasne table
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VIirusl —

Danas postoji veliki broj raznih virusa. Ovaj
broj se krece do 70.000, a mjesecno se u
prosjeku pojavi oko 100-150 novih virusa.

Pritom nijedan antivirusni program nece
detektovati apsolutno sve viruse.



Metode napada na racunarske
sisteme

Crvi za razliku od virusa nemaju prvu obaveznu
komponentu , tj. ne inficiraju druge programe,
vec se sire mrezom i to najcesce preko
elektronske poste.

Trojanski konj se za razliku od crva i virusa ne
Siri sam vec je za to potrebno da korisnik vrsi
kopiranje na drugi racunar. Oni su Cesto
destruktivni i mogu ukrasti informacije sa
racunara.



Virusna infekcija bankomata

Bankomati dve americke banke, koji su bili
temeljeni na operativhom sistemu Windows-a,
pnogodeni su crvom Nachi. To je prva do sada
poznata virusna infekcija, koja je pogodila
pankomate.

Da li ima virusa za stampace”?
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Zastita IS

Odbrambene strategije. Kako se zastititi?



Zastita IS

Tehnicke mjere obuhvataju zastitu hardvera,
softvera, prenosa i obrade podataka.

Mogu se podjeliti na:

* Fizicke
* Mjere zastite u racunarskom sistemu



Fizicka zastita treba da
obezbjedi zastitu

Neispravnih instalacija

Pozara

Poplava

Zagadene okoline

Stetnih zragéenja

Neurednog napajanja elektricnom energijom
Nepovoljnih klimatskih | temperaturnih uslova
Elementarnih nepogoda

Fizicka krada opreme



Sredstva za kontrolu pristupa

Kontrola pristupa je onemogucavanje neovlascenog
pristupa korisnika djelu racunarskog sistema ili Cak
Citavom sistemu.

Pristup racunarskom sistemu se sastoji od 3
koraka:

* Fizickog pristupa terminalu
* pristupa sistemu

 Pristupa konkretnim komandama, transakcijama,
orivilegijama, programima i podacima u okviru
sistema




Autentifikacija | lozinke

Autentifikacija moze biti zasnovana:

Na necemu Sto znate
Npr., lozinke

Na necemu Sto imate
Npr., smart kartica

Na osnovu necCega sto jeste
Npr., otisak prsta, mreznjaca oka ...



Nesto Sto znate

» Sta moZe da bude lozinka!
— PIN
— Maticni broj
— MajCino djevojacko prezime
— Datum rodenja
— Ime vaseg kucnog ljubimca, itd.
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Zasto lozinke?

« Zasto je "nesto sto znam” popularnije od

“neceg sto imam” | “neCeg sto jesam”™?
* Cjena: lozinke su besplatne

 Pogodnost: jednostavnije je resetovati
ozinke nego izdati korisniku novi otisak
orsta




CAPTCHA

Completely Automated Public
Turing test to tell Computers and
Humans Apart -
Potpuno automatizivani javni
Tjuringov test za razlikovanje
coveka od racunara

ZIS, S. D.
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Da It CAPTCHAS postoji?
Test: Nai 2 Iste rijeCi u ponudenoj slici

y T

\ \
a Lako za vecinu ljudi
a,Jesko za racunare (OCR problem)



Biometrijska kontrolna sredstava

e Fotografija lica

e Otisci prstiju

e Geometrija sake

e Skeniranje duzice oka

e Sara krvnih sudova u mreznjaci oka
e Glas

e Potpis

e Dinamika udara na tastaturu

e Termografija lica



o Eksti

e Radi

meinm




ANTIVIRUS PROGRAMI

Srecom, infekcije racunarskim virusima, crvima ili
trojancima mogu se sprijeciti, a posljedice njihovog
dejstva ublaziti ili potpuno sanirati primjenom
kvalitetnog antivirus programa.



ANTIVIRUS PROGRAMI

Postoje dva smjera razvoja pretrazivanja
antivirusnih programa:

1. Genericki
2. SpecifiCan za pojedine viruse

Danasnji antivirus programi koriste obadvije
metode u cilju prepoznavanja malicioznih
programa.



ANTIVIRUS PROGRAMI

Genericko _ pretrazivanje se  vrsi
trazenjem odredenih “osobina” virusa.

Ovako se ne moze identifikovati virus vec
samo genericka maliciozna aktivnost.



ANTIVIRUS PROGRAMI

Pretrazivanje specificno za pojedine viruse

se vrsi tako sto se u datoteci koja se pregleda
trazi odredeni potpis koji ukazuje na virus. Ali
ovako se ne moze detektovati novi virus, vec
samo oni Ciji se potpisi nalaze u internoj bazi.



ANTIVIRUS PROGRAMI

Pretrazivanje virusa antivirus programom se
moze vrsiti na dva nacina:

-U stvarnom vremenu-vrsi se provjera svake
datoteke prije njenog izvrsavanija

- Na zahtjev korisnika-pregleda hard disk



ANTIVIRUS PROGRAMI

Kvalitet antivirusnog programa se
ocenjuje na osnovu:

eBrzine skeniranja

eSposobnosti da otkrije viruse

eLakoca instalacije

eKonfigurisanja i azuriranja liste potpisa
poznatih virusa



Antivirusni programi spre€avaju zarazu
tako sto skeniraju fajlove koji su pokrenuti
u potrazi za kodom koji bi odao prisustvo
virusa.

Ukoliko ga nadu zabrane pokretanje
zarazenog programa.

Vec€ zarazene fajlove Ciste tako sto unutar
zarazenog fajla brisu kod za koji su sigrurni
da je virus.
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Ako ste zarazeni nekim novim virusom o
kome ne postoji podatak u internoj bazi
vaseg antivirusnog programa on nece
otkriti nista ili €e ga otkriti kao “moguci
virus” koji ne€e uspjeti da ocCisti jer ne
razlikuje ostatak koda od pravog programa
u koji se ugnjezdio virus.
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Obezbjedenje Weba |
Interneta

-Bezbjedonosne mjere
-Mrezna barijera (Firewall)



Upravljanje rizikom

Korak 1. Procena imovine (sredstava)
Utvrdivanje vrednosti | znacaja imovine kao $to su podaci, hardver, softver | mreze.

¢

Korak 2. Ranjivost imovine (sredstava)
Registrovanje slabosti u postoje¢em zastithom sistemu u pogledu potencijalnih opasnosti.

i

Korak 3. Analiza gubitaka
Provena verovatnoce nastanka Stete i specifikacija opipljivih i neopipljivin gubitaka.

i

Korak 4. Analiza zastite
Opis postojecih kontrolnih sredstava koje treba razmotriti, verovatnoée uspesne odbrane
uz njihovu pomoc i troskova.

¢

Korak 5. Analiza odnosa troSkova i koristi
Uporedivanje troSkova i koristi. Razmatranje verovatno¢e da dode do Stete i uspesne
zastite od Stete. | na kraju, donoSenje odluke koje zastitne mere instalirati.




Pitanja upravljanja

Programi za jaCanje svijesti o bezbjednosti sistema
Su vazni za svaku organizaciju, posebno ako je jako

zavisna od IT. Ovakvi programi trebalo bi da postoje na nivou
korporacije | to uz podrsku viseg rukovodstva. Pored toga, pracenje
bezbjedonosnih mjera i obezbjedenje pridrzavanja administarativnih
kontrolnih sredstava su bitni za uspjesnost plana obezbjedenja.

Kontrola IS treba da bude Institucionalizovana |

ugradena u organizacionu Kkulturu. Potrebno je da
organizacije kontroliSu IS ne zato sto to zahtjeva osiguravajuca
kompanija, veC time Sto mogu da ustede znatne sume novca |
sacCuvaju kompaniju od propadanja.



