ETIKA U MENADZMENTU
INFORMACIONE TEHNOLOGIJE

Etika je grana filozofije koja se bavi analizom odluka i radnji u
smislu njihove ispravnosti u datom drustvenom kontekstu.
Istorijski prethodni sluCajevi ukljucuju Deset zapovjesti Biblije,
kao i elemente filozofije Konfucija i Aristotela.

Kao teoretska i praktiCna disciplina, etika obuhvata mnoga
razliCita pitanja u informacionoj tehnologiji i informacionim
sistemima -pa samim tim i mnoge razliCite ljude u industriji |
akademskom zivotu (menadzere, nastavnike i studente), kako
u privatnom, tako I u javnhom sektoru.

Poslovna etika se tiCe ispravnog | pogresnog u poslovnoj
praksi.



Etika se definise kao obuhvatanje sistematske
primjene moralnih pravila, standarda | principa za
konkretne probleme.

Neki ljudi vjeruju da se etiCka dilema javlja kadgod
odluka ili radnja ima mogucnost da pogorsa ili
poboljsa dobrobit pojedinca ili grupe ljudi. Takve
dileme se dogadaju Cesto, sa mnogo sukoba interesa
prisutnih u informatickom drustvu.

Raznovrsnost nizova etiCkih smjernica je pozeljan.
Ali, mora se naglasiti da ono sto nije eticho ne mora
neizostavno biti nelegalno, a ono sto je legalno ne
mora bezuslovno biti etiCno. Stavise, da li se neka
radnja ili odluka smatra eticnom cCe zavisiti od mnogih
faktora koji tome doprinose, ukljucujuci one iz
drustvenog | kulturnog okruzenja u kome se donose
odluke I u kojima se radnja primjenjuje.



NEKI OPSTI ETICKI PRINCIPI

-Zlatno pravilo. ,U svemu sto radis, ponasaj se
prema drugim ljudima na isti nacin na koji bi ti volio
da se oni ponasaju prema tebi".

-Kategoricni imperativ ,Ako radnja ne odgovara
svima, onda ona nije podesna ni za koga.”

-Pravilo klizave padine. “Ako se radnja moze
ponavljati stalno iznova bez negativnih posljedica,
nema problema. Ali ako bi takva ponovljena radnja
vodila katastrofalnim posljedicama, onda radnju ne
treba preduzimati nijednom.”

-Utilitarno pravilo. ,Najbolja radnja je ona koja daje
najvise dobra za najveci broj ljudi".

-Nema besplatnog ruc¢ka. Svaki objekat (opipljiv, ili
neopipljiv) ima vlasnika. Ako zelite da ga koristite,
trebalo bi da to nadoknadite vlasniku.




ETICKE DILEME

Da bi se ilustrovala priroda eticke dileme razmotriCemo
sljedeca pitanja koja se odnose na kopiranje-prodaju-
distribuciju softvera:

« Da li je prihvatljivo kupiti sofiverski proizvod, pa ga onda
Instalirati dvaput?

- Sta ako ga instalirate, a onda ga date prijatelju da ga koristi?

 Alternativno, sta ako ga instalirate i upotrcbite CD pisac da
napravite 100 kopija - i prodate ih svakome ko zeli da ih kupi?

. Sta ako softver uginite dostupnim na Web sajtu tako da drugi
mogu da ga presnime?

- Sta je sa trgovinom softverom na Webu (od potrodaca

do potrosaca)?



Evo jos nekih etiCkih dilema iz Sireg izbora:

« Da li kompanija ima pravo da Cita elektronsku postu
svojih zaposlenin?

* Da li kompanija ima pravo da nadzire Web sajtove
koje njeni zaposleni posjeCuju sa racunara kompanije?

* Da li zaposleni ima duznost da koristi resurse
kompanije samo za svrhe/poslove kompanije?

« Da li zaposleni ima duznost da obavjestava o
zloupotrebi resursa kompanije?

« Da li pojedinac ima pravo na privatnost podataka?

* Da li pojedinac ima duznost da osigura da su
personalni podaci, koji se cuvaju o njemu ili njoj uvijek
precizni i azurirani?



Evo jos nekih etiCkih dilema iz Sireg izbora:

* Da li kreator softvera ima pravo da ne prizna
softverske greske da bi minimizirao ili eliminisao
odgovornost?

« Da li krajnji korisnik ima duznost da postuje
Intelektualnu svojinu koja pripada proizvodu - ali ne
rastavljajuci ga i ne modifikujuci ga - cak iako je svrha
poboljsanje proizvoda?

« Da li subjekat podataka (na primer, pojedinac) ima
pravo da pristupi i ispravi podatke koje drze vladine
agencije |1 odeljenja (npr. policija, antikorupcijske
agencije, poreske agencije)?

« Da li korisnik podatka (na primer, vilada) ima duznost
da odmah odgovori na zahtjeve za pristup subjekata tom
podatku?



Dva su kljucna pitanja :

1. Cinjenica da prava moraju biti
izbalansirana sa duznostima.

2. Nedostatak konkretnih ,tacnih" odgovora
zbog zakonskih i etickih razlika u razliCitim
drustvima.



Pitanja za koja se smatra da uopsteno potpadaju
pod stit etike informacione tehnologije su sljedeca:

» prava intelektualne svojine (primarno digitalna
svojina, kao sto je softver, filmovi | muzika, ali |
zastitni znaci, patenti, kopije i knjige);

« odgovornost (za delovanje, ili nedelovanje);

* licna privatnost i privatnost podataka (ukljuCujuci
,2nadzor podataka", elektronsko nadgledanije |
preciznost | dostupnost podataka);

» sloboda govora nasuprot cenzuri;
 vlasnistvo nad informacijama.




ETICKI ZAKONI

EtiCki zakoni obuhvataju formalizovanje pravila
| ocekivanih radnji.

Krsenje etickog zakona moze voditi suspenziji
Clanstva ili prestanku zaposlenja.

EtiCki zakoni su dragocjeni za podizanje svjesti
o etiCkim pitanjima | razjasnjavanju sta je
prinvatljivo ponasanje u raznovrsnim
situacijama.



PRAVA INTELEKTUALNE SVOJINE

Intelektualna svojina je neopipljiva svojina koju
su stvorili pojedinci, ili organizacije.
Intelektualna svojina je u razliCitim zemljama
zastiCena do razliCitinh stepena prema zakonima
koji se odnose na autorsko pravo, patente,
zastitne znake 1 poslovne tajne.

Umnozavanje (kopiranje) softvera se uopsteno
smatra najvecom brigom - barem za
proizvodace softvera.



ODGOVORNOST

Odgovornost je vazna ,,zato sto pokazuje da se
visoko kvalitetan rad vrednuje,

ohrabruje ljude da budu marljivi na svom poslu
| daje osnove za kaznu/nagradu "



UobiCajeno je da se racunari proglase zrtvenim
jarcima za ljudske greske.

AKko pozovete svog putnog agenta i zatrazite
da vam rezervise aviokarlu | on kaze:

1zvinite, racunar ne radi",

onda se Krivi racunar.



Mozda racunar zaista ne radi,
Il je mozda agent suvise zauzet,
ill neCe da se gnjavi da vas usluzi.

A ako racunar ne radi, zasto ne radi?
Da li je ljudski rad uzrokovao da on ne radi?

lli je uzrok dizajn, softverska greska, problem
instalacije ili odrzavanja?



Nazalost, takode je uobicCajeno da proizvodaci
softvera odbijaju odgovornost za poslijedice
upotrebe softvera - cak | kada je ova upotreba
u skladu sa svrhom za koju je softver
dizajniran.

Kreatori softvera tvrde da oni prodaju pravo
upotrebe softverskog proizvoda, a ne
vlasniStvo samog proizvoda.



PRIVATNOST PODATAKA

Privatnost se moze definisati kao pravo da vas
ostave na miru.



Sest principa privatnosti podataka
(HongkongQ)

1. Svrha | nac€in sakupljanja. Podaci bi trebalo da se
orikupljaju na ispravan | zakonit nacin. Korisnici
nodataka bi trebalo da objasne subjektima podataka ko
podaci se prikupljaju i kako ¢e se oni koristiti.

2. Preciznost | trajanje cuvanja. Personalni podaci koji
su prikupljeni bi trebalo da se cuvaju tako da budu
precizni, azurni i ne duze nego sto je potrebno.

3. Koris€éenje. Podaci se moraju koristiti samo za
Konkretnu, ili direktno povezanu svrhu za koju su
orikupljeni. Svaka druga upotreba je uslovljena
oristankom subjekta podataka.




Sest principa privatnosti podataka
(HongkongQ)

4. Bezbjednost. Odgovarajuce mjere
bezbjednosti bi trebalo da se primjenjuju za
personalne podatke.

5. Informaciona dostupnost. Korisnici
podataka bi trebalo da budu otvoreni u vezi sa
podacima koje skladiste | zasta ih koriste.

6. Pristup. Subjekti podataka imaju pravo da
pristupe svojim personalnim podacima, da bi
verifikovall njihovu preciznost | da zahtjevaju
korekciju.




ETIKA NA MREZI

Nekoliko pitanja vezanih za etiku, zakon |
bezbjednost postavljeno je kao rezultat
upotrebe racunarskin mreza generalno, a
narucito Intemeta:

* Da li poslodavac ima pravo da pregleda vasu
e-postu bez vase dozvole?

* Da li je necCija zelja da presnimi pornografske
slike sa diskusione grupe zasticena slobodom
govora | zakonom o privatnosti?



ETIKA NA MREZI

» Da li diskusionoj grupi treba slati kriticke
komentare o proizvodu, uslugama ili osobi?

* Da li mrezni provajder treba da se smatra
odgovornim za sadrzaj saobracaja na mrezi?

- Sta ako liéni zdravstveni karton pacijenta
padne u pogresne ruke?



1.

2.

Etika u elektronskoj trgovini

Privatnost | pracenje Weba. Odnosi se i na
poslodavca | na zaposlene

Ljudski faktor. Nova tehnologija za mnoge IS trazi
| od direktora | od zaposlenih nova znanja.
Upotreba EC ostavlja trgovacke putnike bez
prihoda.

Bez posrednika. Ljudi ostaju bez starog posla pa
Se moraju premjestiti na novi posao.



PLANIRANJE INFORMACIONE TEHNOLOGIJE (IT)
| TEHNICKA REORGANIZACIJA POSLOVNOG
PROCESA - Eticka i zakonska pitanja

Intervjui radi utvrdivanja potreba i uslova menadzera moraju se
obaviti uz njihovu punu saradnju. Neophodno je poduzeti mjere
za zastitu privatnosti. U projektovanju sistema potrebno je uzeti
u obzir ljude u sistemu. Neki ¢e se osjecati starim. Moze docCi
do otpustanja, premjestanja ili prekvalifikacije radnika.

Sprovodenje organizacione transformacije koriScenjem IT
moze neke dovesti u iskusenje da preduzmu neetiCke ili Cak
nezakonite akcije. Tajno nadgledanje rada zaposlenih |
kljenata Cime naruSavaju njihovu privatnost. Vrbovanje
zaposlenih u drugim kompanijama da bi dosli do informacija ili
softvera koje je napravila konkurentska firma.



Inteligentni sistemi podrske -
Eticka pitanja

Operacije koje ekspertski sistemi izvrasavaju
mogu biti neeticCki ili Cak protivzakonite.

Na primjer, ekspertski sistem moze da vas
posavjetuje da uradite nesto sto Ce povrijedit
nekoga ili ugroziti privatnost odredenih
individua.



Inteligentni sistemi podrske -
Eticka pitanja

Primjer ponasanja robota koji se ponasaju
kako su isprogramirani sto je izazvalo mnoge
povrede radnika, pa cak | smrt.



Inteligentni sistemi podrske -
Eticka pitanja

Pitanje dehumanizacije i osjeCanje da masina
moze biti pametnija od nekih ljudi.

Racunar je pobjedio svjetskog prvaka u sahu.

Moze li se napraviti racunar koji misli?



Mrezni bonton

Postoje | odredena pravila, nazvana bonton na
mrezi (mrezni bonton), koji upravlja
ponasanjem na Internetu.

Nemoijte psovati, lagati, vrijedati, prijetiti i biti
nasiini prema drugima.




Mrezni bonton

-Nikada nemojte da odgovarate brzo na provokacije
na Internetu. Mada se ,rat uvredama" Cesto
rasplamsava na nekontrolisanim diskusionim listama,
obiCno se sa neodobravanjem gleda na njin. Ukoliko
morate da odgovorite na ovakve provokacije, ucinite
to izvan mreze (na privatnoj e-posti, a ne na
diskusionoj grupi).

-Kritikujte ideje, a ne ljude. Pokusajte da budete
konstruktivni u svojoj Kriticl.



mrezni bonton

Primaocu mora odmah biti uocljivo ko salje
e-mail.

Nastojte da vasa adresa e-poste sadrzi ime |
prezime il barem neku kombinaciju
navedenog. Bliskim prijateljima vjerojatno nece
smetati Sto vam adresa glasi
conanbarbarian96@jaimojaslika.com, ali
profesoru ili moguc¢em poslodavcu to ce
izgledati, najblaze receno, neozbiljno.



mailto:conanbarbarian96@jaimojaslika.com

mrezni bonton

Na _?oéetku poruke pozdravite osobu kojoj saljete
mail.

Poznanici se na internetu obiCno ne persiraju.

U poslovnoj komunikaciji potrebno je da persirate
onoga kome saljete pismo.

Nepoznatu osobu ili osobu kojoj biste se inace obratili
sa Vi pozdravite npr. "Postovana gdo Markovic" il
ga/ju oslovite titulom ako ne znate ime primaoca, npr.
"Postovani profesore”. U slucaju da vam o primaocu
bas nista nije poznato, dovoljno je zapoceti s
"Postovani”.



mrezni bonton

U polje "Predmet" ("Subject") svakako
upisite naslov poruke.

On treba jasno dati do znanja o Cemu se u
porucl radi, npr. "sastanak u srijedu” il
"materijali za seminar”. To Ce primaocu pomoci
odrediti prioritet Citanja poruke jer mnogi ljudi
danas dobijaju na stotine mailova dnevno.
Nikada kao predmet ne upisujte nesto poput
"Morate ovo procitati!" ili "Pogledajte ovo -
nevjerovatno" jer tako nesto podsjeca na
nezeljenu postu (spam) te bi lako moglo biti
Izbrisano od strane primaoca - bez otvaranja!



mrezni bonton

- Nemojte da ,vicete"

(kucanje poruka VELIKIM SLOVIMA je
vikanje).

Za naglasavanje je dovoljno samo jednu rijeC
napisati velikim slovima, ali nema potrebe za
vise.



mrezni bonton
Pazite na pravopis | gramatiku.
Dvije-tri greske svakome se mogu potkrasti i to

vam niko nece previse zamijeriti, ali tekst
prepun greSaka ostavlja jako los utisak.



mrezni bonton g o, .
Yer

Koristite emotikone, ali s mjerom.
Buduci da obican tekst ne prenosi najbolje
emocije | ton pisma, mozete u vas mail dodati
emotikone - kombinaciju znakova tastature kojl
predstavljaju lica. U "sluzbenim"” porukama koje
nisu namijenjene bliskim licima takve znakove
radije preskocite.



mrezni bonton

Necete nikoga uvrijediti, ali ipak pokusajte
izbjeCi nesto poput:

Zdravo, profesore, i’ kako ste -

Evo ja Vam saljem onu tablicu u atacmentu,

sad je to ok, Ispravljenoito ..
-



mrezni bonton

Ne koristite e-postu za slanje licnih |
povjerljivin podataka.

Informacije poput kucne adrese, broja kreditne
kartice, korisniCkog imena i lozinke, itd. ne
saljite e-postom.

Internet nije siguran I takvi bl se podaci
(namjerno ili slucajno) mogli zloupotrijebiti.



mrezni bonton

Odgovarajte na mail poruke. To je takode stvar
uctivosti. Ako podrazumevate da vam se ljudi javljaju
mailom zato sto imaju dobar razlog, red je da im na
poruku odgovorite pa makar i samo da im saopstite
da niste u situaciji da im pomognete. Ako ne mozete
odmah da odgovorite na poruku a smatrate je
vaznom, uctivo je kratko odgovoriti radi potvrde da je
poruka stigla, izvinuti se zbog zauzetosti i obecati da
cete odgovor poslati sto pre. Naravno, ne uzimaijte
ovo zdravo za gotovo, odgovor na poruku je stvar
uctivosti jer time dajete do znanja da ste poruku
primili. Ako je poruka koju dobijete sama po sebi
neuctiva ili iz nekog drugog razloga ne zelite da
odovorite, ne morate.



mrezni bonton

Ako ste nekome poslali poruku ne oc¢ekujte da
cete odgovor odmah dobiti. lako Internet
omogucava veoma brz prenos poste, postoje razni
objektivni razlozi da vam odgovor ne dode odmah.
Primalac jednostavno ne mora da se zatekne pored
racunara kada ta poruka stigne, vecC Ce je procitati
kada bude prvi put proverio da li ima pristiglu postu.
Slozicete se da nema logike da neko po ceo dan sedi
| Ceka da vidi da li ce mu neko poslati mail.

Sacekajte dva tri dana, pa tek tada ponovo posaljite

poruku, ali I to uradite samo ako vam je stvar narocito
vazna.



mrezni bonton

Karakteristicha greska je slanje Word i Excell
dokumenata zakacenih u poruku. I1zbjegavajte to.
Word | Excell dokumenti su poznati kao datoteke koje
neekonomicno koriste prostor, ili drugacijim reCima,
cak | dokument sa malo teksta ume da zauzme
mnogo prostora. Najbolje je da tekst, ako ga vecC
imate u Word ili Excell dokumentu prekopirate sa
Cut&Paste u editor za mail poruke. Ako vam je pak
stalo da posaljete bas Word ili Excell dokument (kako
bi ste zadrzali formatiranje ili grafiCke elemente), a
pogotovo ako dokument sadrzi i slike obavezno ga
kompresujte (koristeCi ZIP, ARJ, RAR ili bilo koji drugi
format koji primalac moze da iskoristi) pa ga
kompresovanog saljite zakaCenog uz poruku.




mrezni bonton

Ne saljite lancana pisma (znate ona pisma u
Kojima se od primaoca trazi da ga umnozi u
odreden broj primeraka i posalje drugim
korisnicima). Tako nesto je zabranjeno jer
direktno utiCe na opterecenje Interneta |
njegovo zagusenje.

Ne nasjedajte na lanCana pisma koja dobijete
od drugih, cak ni na ona koja naizgled djeluju
kao stvarna (recimo razni pozivi na
humanitarnu pomoc ili slicno). LanCana pisma
nisu nacin na koji se informacije distribuiraju
Internetom.



mrezni bonton

Izbjegavajte HTML poruke

Slike koje uljepsavaju poruku, su za posiljaoca
sipaticne, ali trose resurse primaoca.

Tu mogu biti sakriveni | virusi.



mrezni bonton

Potpis je obavezan.
Obavezno se potpisite na kraju poruke.

MozZete u potpis dodati i kontakt telefon. Cak i
kad pisete najblizim prijateljima zakljucite
pismo potpisom. Dovoljno je nesto
jednostavno, kao na primjer:

"Pozdrav, Radoje".



mrezni bonton

Nemojte se lazno predstavljati.

eUvijek budite ljubazni, to vas nista ne
kosta. Ako vam se | ucCini da je ton vaseg
pisma malo preustogljen, barem mozete bitl
sigurni da nikoga necete uvrijediti.



mrezni bonton

eDobro razmislite prije nego sto pritisnete
"Posalji".

eProvjerite je |li poruka pisma jasha |
jednoznacna. Ne saljite | ne odgovarajte na
mail u ljutnji. Mozda cete se "ohladitl" veC za
nekoliko trenutaka pa bi mogli pozaliti. Primaoc
takvu poruku moze nekome proslijedit ili je
odstampati.



mrezni bonton

- Nemojte da saljete reklame. Reklama ima
svoje mjesto u onlajn svijetu, ali budite sigurni
da znate gdje jo] Je mjesto. Postavljanje neke
reklame na pogresno mjesto Ce sigurno
Izazvatl napad bjesa pa i nesto gore.



mrezni bonton

-Budite svjesni o Cemu pricate. Nemojte da
pustate nikakve traceve o bilo Cemu u sta sami
ne vjerujete.

-Nemojte bit zli.

Ukoliko ne prihvatite osnovne ideje diskusione
grupe, nemojte je prekidati, vec je jednostavno
zaobidite. Ateista, na primjer, ne treba da se
pridruzuje konferenciji kaluderica koje diskutuju
0 crkvi.



mrezni bonton

Kada oblikujete svoj profil | stavljate svoju
fotografiju, upitajte se kako bi se osjecali da tu
sliku vidite u dnevnim novinama.



mrezni bonton

Ne saljite poruke intimnog sadrzaja jer ih uvijek
neko moze procitati zbog Cega vama ili
primatelju poruke poslije moze biti zao.

Ne Cinite nista sto je protivzakonito ili Sto je u
suprotnosti s moralnim normama.



mrezni bonton

Primjenite zlatno pravilo: ponasajte se prema
drugima u sajber prostoru na isti nacin kao da
ste im okrenuti licem u lice, tj. ne radite ono sto

ne zelite da i vama rade.






