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3.1. Kontrolna lista
	REVIZORSKE KONTROLE NA NIVOU ENTITETA
	KONSTATACIJE IZ INTERVJUA
	SUGESTIJE REVIZORA 

	1. Razmotrite obuhvatnost strukture organizacije Informacionih tehnologija da bi osigurali da ona obezbeđuje jasno dodeljivanje autoriteta i odgovornosti nad organizacijom informacionih tehnologija i da to obezbeđuje adekvatnu podelu odgovornosti. 
	
	

	· Da li je doneta bezbedonosna politika informacionih tehnologija na nivou poslovne organizacje
	
	

	· Da li  IT osoblje izvršava unos podataka
	
	

	· Da  li programeri i slični koji izvršavaju, izvode/održavaju podršku za IT sisteme imaju mogućnost da direktno modifikuju produkcioni programski kod
	
	

	· Da li su programeri i slični koji programiraju za Informacioni sisteme izdvojeni iz izvršavanja operativne podrške Informacionim Tehnologijama
	
	

	· Da li postoji organizacija bezbednosti informacionih tehnologija i da li je odgovorna za sprovođenje politike i nadzora, odnosno monitoringa za usaglašavanje sa tim politikama
	
	

	2. Razmotrite strategiju procesa planiranja Informacionih Tehnologija da bi osigurali da je ona poravnata sa poslovnim strategijama. Ocenite da su procesi za monitoringa, odnosno nadzora razvoja organizacije Informacionih Tehnologija u skladu sa strateškim poslovnim planovima.
	
	

	· Proverite postojanje evidencije o strategiji planiranja procesa Informacionih Tehnologija i kako se planirano izvršava
	
	

	· Odredite kako se strategija poslovnog subjekta i prioriteti koriste u razvoju prioriteta i strategije informacionih tehnologija
	
	

	· Da li postoje prioriteti razvoja IT usaglašeni sa strategijom poslovnog subjekta
	
	

	· Prikažite termine sprovođenja prilagođavanja prioriteta Informacionih Tehnologija strategiji poslovnog subjekta
	
	

	3. Odredite da li  postoji strategija razvoja aplikacija, postojićih alata i tehnologija za predviđanja upravljanjem (roadmaps) informacionim tehnologijama i ocenite procese za dugoročno rangiranje tehničkog planiranja
	
	

	· Priložite evidenciju dugoročnog tehnološkog planiranje za informacione sisteme
	
	

	· Definišite terime kada postojećim verzijama softverskih produkata prestaje podrška od strane isporučioca i da priložite planove za poboljšavanje (eng. upgrade) ili zamenjivanje softverskih proizvoda
	
	

	· Priložite dokument o planu promena u informacionim tehnologijama uz iznošenje očekivanih efekata za proces poslovnog subjekta
	
	

	4. Razmotrite indikatore performansi informacionih tehnologija i sistema. Osigurajte da su prisutni odgovarajući procesi merenja performansi svakodnevnih aktivnosti, odobreni od menadžmenta i njihove usklađenosti sa istraživanjem performansi u skladu sa budžetom, operativnim zahtevima i postojećim servisnim ugovorima - SLA (Service Level Agriment).
	
	

	5. Razmotrite organizaciju Informacionih tehnologija za odobravanje i definisanje prioriteta novih projekata. Odredite da li su ti procesi adekvatni za osiguravanje pristupa nabavci ili razvoja projekata i da li je moguća realizacija bez posebnog odobrenja. Kako menadžment, ključni deoničari, odnosno vlasnici, razmatraju status projekata, predviđanje nabavki ili razvoja projekata, kao i odgovarajući budžet, periodičnost razmatranja, kao i razmatranje kroz životni ciklus značajnih projekata. 
	
	

	· Priložite definisani struktuirani proces za odobravanje i utvrđivanje prioriteta novih IT projekata,
	
	

	· Da li zaposleni mogu da koriste svoje vlastite kompjutere u okruženju poslovnog subjekta
	
	

	· Da li zaposleni mogu i kako da koriste Internet i e-mail za lične potrebe
	
	

	· Analizirajte klasifikaciju podataka, zadržavanje i destrukciju
	
	

	· Opisati način udaljenog povezivanja  / VPN?
	VPN
 
	

	· Način udaljenog povezivanja  / dial up?
	
	

	· Priložiti politiku za dodelu lozinki u okviru IT sistema
	
	

	· Navesti minimalan, maksimaln broj karaktera lozinke i obaveznu strukturu karaktera lozinki
	
	

	· Navesti usvojene periode trajanja lozinki (min, max)
	
	

	· Da li se ID automatski suspenduje i koje pravilo se primenjuje za radnike koji su prekinuli ili promenili posao 
	
	

	· Opišite politiku bezbednosti servera i serversih sistema 
	
	

	6. Osigurajte standarde za upravljanje izvršavanjem IT projekata i za osiguranje kvaliteta razvijenog proizvoda, ili proizvoda nabavljenog od strane organizacije isporučioca Informacionih tehnologija. Odredite kako su ti standardi saopšteni i primenjeni.
	
	

	7. Osigurajte da postoji politika bezbednosti Informacionih tehnologija i obezbedite adekvatne zahteve za bezbednost u okruženju. Odredite kako je ta politika saopštena i primenjena i kako se obavlja nadzor kod sprovođenja te politike.
	
	

	· Opišite politiku procedura logičkog pristupa (zahtevi za dobijanje i odobrenje pristupa u sisteme)
	
	

	· Da li postoji jedinstveni ID svakog korisnika za pristup Informacionom Sistemu
	
	

	· Da li su ključni donosioci odluka poslovnog subjekta uključeni u proces kreiranja bezbedonosnih politika
	
	

	· Da li se ID automatski suspenduje i koje pravilo se primenjuje za radnike koji su prekinuli ili promenili posao
	
	

	· Da li postoji lista zaposlenih koji su učesnici u kreaciji i odobravanju politika bezbednosti Informacionih Tehnologija
	
	

	· Da li se politika IT bezbednosti kreirana samo od strane zaposlenih u IT -u poslovnog subjekta.
	
	

	8. Razmotrite i ocenite procese procene rizika za funkcionisanje Informacionih tehnologija poslovnog subjekta
	
	

	· Da li se vrše procene formalnih pretnji i rizika kritičnih IT resursa.
	
	

	9. Razmotrite i ocenite procese za osiguranje da zaposleni u IT poslovnog subjekta poseduju veštine i znanja potrebna za izvršavanje njihovih poslova.
	
	

	· Da li postoje opisi poslova za sve IT zadatke i poslove i da li opisi poslova specificiraju zahtevano stanje i nivo znanja i veština za svaki posao.
	
	

	· Da li se opisi poslova prate razvoj novih tehnologija
	
	

	· Da li zaposleni redovno prisustvuju odgovarajućem nivou treninga i seminara u cilju povećanje i ažuriranje svog znanja u oblasti informacionih tehnologja
	
	

	10. Razmotrite i ocenite politike i procese za dodeljivanje "prava raspolaganja" nad digitalnim podacima poslovnog subjekta, klasifikaciju podataka, zaštitu podataka u saglasnosti sa njihovim klasifikacijama i definisanim životnim ciklusom podataka.
	
	

	11. Razmotrite i ocenite politike i procese koji osiguravaju da krajnji korisnici imaju sposobnost da izveštavaju o problemima u okruženju informacinih tehnologija i da imaju odgovarajuće učešće u odlučivanju o Informacionim Tehnologijama poslovnog subjekta, da bi kvalitetno koristili zahtevane servise koji su obezbeđeni od strane Informacionih Tehnologija
	
	

	· Da li u poslovnom subjektu postoji help desk funkcija koja obezbeđuje kranjim korisnicima mogućnost podnošenja izveštavanja o svojim problemima prilikom korišćenja informacionih tehnologija.
	
	

	· Navesti procese za prikupljanje informacija o problemima u informacionom sistemu i procese sprovođenja potrebnih postupaka za njihovo  istraživanje, radi njihovog blagovremenog rešavanja.
	
	

	· Proveriti evidenciju sprovođenja merenja stepena zadovoljenja korisnika i da li menadžment prati povratnu reakciju krajnjeg korisnika na sprovedene mere
	
	

	12. Razmotrite i ocenite politiku i procese za za upravljanje uslugama treće strane osiguravajući da je njihova uloga i odgovornost jasno definisana i da se nadgledaju njihove performanse.
	
	

	· Da li kompanija ima i koji outsource rad
	
	

	· Da li se za outsource procese zahteva traženje višestrukih konkurentnih ponuda prodavaca i komparacija sa svakim pojedinačnim prodavcem nasuprot predefinisanim kriterijumima,
	
	

	· Proveriti  da li ugovor sa trećom stranom isporučioca servisa (eng. service providers) specifično definiše uloge i odgovornosti prodavca i uključuje definisanje SLA
	
	

	· Da li ugovori uključuju klauzule neobelodanjivanje
	
	

	· Da li ugovori uključuju klauzulu prava na reviziju omogućavajući kompaniji da izvrši reviziju aktivnosti prodavca koja je kritična za  kompaniju
	
	

	13. Razmotrite i ocenite politiku i procese za kontrolu logičkog pristupa nezaposlenih (honoraraca)
	
	

	· Proverite da li se zahtevalo da honorarci potpišu iskaz da su oni pročitali i da su saglasni sa bezbedonosnim politikama
	
	

	· Procenite da li postoje procesi za uklanjanja logičkog pristupa od strane honoraraca kada su oni prestali da rade sa  kompanijom
	
	

	· Proverite da li su ugovori o neobelodanjoivanju NDA (NonDisclosure Agreements) potpisani sa honorarcima
	
	

	· Da li postoji pristup nekim nivoima finansijskih podataka koji nikada ne bi trebao da bude odobrene za honorarace
	
	

	14. Razmotrite i ocenite politiku i procese za osiguranje da se kompanija povinovala sa uslovima primenjenih softverskih licenci   
	
	

	· Da li postoji evidencija licenci softvera i da li  kompanija redovno održava tu evidenciju
	
	

	· Proveriti kako su nadgledane i proveravane instalirane softverske licence koje se koriste van sedišta poslovnog subjekta (decentralizovane)
	
	

	· Da li se i kako evidentira preuzimanje softverskih paketa sa Internta
	
	

	· Da li postoji nadgledanje i kontrola svih instaliranih softverskih paketa u Informacionom Sistemu poslovnog subjekta, shodno definidanim politikama
	
	

	15.  Razmotrite da su procedure za uzimanje u najam i prekid jasne i obuhvatne.
	
	

	· Da li procedure prekida rada uključuju opoziv fizičkog i logičkog pristupa
	
	

	· Da li postoji nadgledanje neko vreme bivšeg zaposlenog dok sakuplja svoje stvari prilikom odlaska
	
	

	16. Razmotrite i ocenite politiku i procedure za kontrolu nabavkre i promet hardvera
	
	

	· Proces nabavke sredstva: Osigurajte da ovaj proces zahteva podesne odluke pre nego što se izvrši nabavka hardvera
	
	

	· Pretraga sredstva: Osigurajte da je kompanija koristila obeležavanje sredstava i da ima jednu bazu podataka za upravljanje sredstvima.  
	
	

	· Tekuće invetarisanje celokupne opreme: Osigurajte da postoji jedan inventar koji sadrži broj i lokaciju sredstva za sav hardver.
	
	

	· Da li postoji obeležavanja sredstva koje bi takođe bi trebalo da bude vidljivijo i pregledano i povratno vezano za inventar
	
	

	· Procedure premeštanja i prodaje sredstava: Osigurajte da se nekorišćena oprema uskladišti na bezbedan način
	
	

	· Osigurajte da su memorisani podaci na opremi podesno obrisani pre nego što se ona proda.  
	
	

	17. Osigurajte da su transportni mediji, memorije i njihovo ponovno korišćenje i prodaja, adekvatno obrađeni od strane politika i procedura poslovnog subjekta
	
	

	· Da li osetljive informacije trebaju prethodno da budu enkriptovane da bi se transporovale prenošenjem od strane treće strane
	
	

	· Da li se zahteva da  magnetnim medijumi budu digitalno "iseckani" ili (eng. Degaussed), pre nego što se ponova koriste ili rasporede
	
	

	· Da li se zahteva da optički ili papirni medijumi budu fizički uništeni kroz aparat za uništavanje poverljivih dokumenata
	
	

	· Da li se zahteva da korisnici budu adekvatno trenirani o tome kako da memorišu i rasporede kompjuterske medije uključujući unapređeno vođenje
	
	

	· Da li se zahteva da kompjuterski mediji budu memorisani na fizički bezbednim, temperaturno kontrolisanim i suvim lokacijama da bi sprečili štete na medijima
	
	

	Pitanja niže su na makro nivou, detaljnije u pojedinim glavama
	
	

	· Koje su IT oblasti centralizovane u  poslovnom subjektu
	
	

	· Da li postoji dokument o fizičkoj bezbednost i kontrole okruženja centra podataka
	
	

	· Da li postoji dokument o sistemu nadzora, odnosno monitoringa (analiza performansi i raspoloživost) i izveštavanja o incidentima)
	
	

	· Da li postoji dokument o planu reagovanja u slučaju katastrofa u IT okruženju privrednog subjekta
	
	

	· Da li postoji dokument o načinima obavljanja procedura backup-a u okviru poslovnog subjekta
	
	

	· Da li postoji dokument o sigurnosti računarske mreže i menadžmentu mreže
	
	

	· Da li postoji dokument o procesu administriranja Windows sistema
	
	

	· Da li postoji zaštita od virusa
	
	

	· Da li postoji dokument o praksi upravljanja lozinkama i nalozima, odnosno prijavama kod korišćenja Informacionih tehnologija privrednog subjekta  
	
	

	
	
	


� VPN� XE "Virtual Private Network" �� XE "VPN - Virtual Private Network" � – Virtual Private Network – Privatna virtuelna mreža� XE "računarska mreža" � – formirana posebno, pod Linux operativnim sistemom uslovno rećeno "privatni tunel" kroz Internet� XE "Internet" �� XE "internet" � mrežu koji obezbeđuje sigurnu jeftinu razmenu podataka koja je kriptografski zaštičena od napada spolja (prema elektronskom rečniku Foldoc) 
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